
TIPOS DE CIBERINCIDENTE

EXPLOTACIÓN DE 
VULNERABILIDADES
Agujero de seguridad o vulnerabilidad es una falla en 
un sistema de información que se puede explotar 
para violar la seguridad del sistema

ATAQUES DDOS
Ataques DDOS o Denegación de Servicio es un tipo de
ataque que consiste en denegar el acceso a una web o

servidor a su legítimo propietario. También puede
provocar una pérdida sustanciosa de datos

GUSANO VIRUS

SPYWARE TROYANO

PHISHING

Se autoreproduce y busca otros equipos
vulnerables

Programa que se oculta en la memoria y se 
autoactualiza

Modalidad de estafa por la cual se solicitan
datos personales como contraseñas a

través del correo

Llegan a través de correos o imágenes y pueden 
borrar todos los archivos del dispositivo

Software oculto que una vez instalado
obtiene información confidencial que

entrega a terceros

VULNERACIÓN DE LA PRIVACIDAD 
Situaciones en las que se sustrae un ordenador con información 
privada de la empresa, o actos de un empleado en los que que envía o 
publica datos de la empresa (ya sea por extorsión, correo falso…)

RANSOMWARE
Impide el acceso a determinados archivos o partes del sistema 
pidiendo un rescate para liberar la información. El ciberdelincuente 
accede al servidor de la empresa, encriptra la información y vende la 
clave a la víctima para recuperar los datos y no ser destruidos
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